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1. Vorwort

Am 7. Juni 2021 ist die Verordnung (EU) 2021/784 zur Bekdmpfung der Verbreitung terroristischer Online-
Inhalte (TCO-VO) in Kraft getreten. Durch die Verordnung soll der Missbrauch von Hostingdiensten fiir
terroristische Zwecke bekampft und damit ein Beitrag zur 6ffentlichen Sicherheit in der Européischen Union
geleistet werden. Mit der Verordnung soll verhindert werden, dass das Internet von Terroristen genutzt wird,
um mit ihren Botschaften Menschen einzuschiichtern und zu radikalisieren, Anhénger anzuwerben und
Terroranschliage zu ermoglichen. Dies ist insbesondere in von Konflikten und Instabilitit geprigten Zeiten
relevant.

Hostingdiensteanbieter sind Anbieter, die Dienste zur Speicherung und Verbreitung von Informationen tiber
technische Mittel im Internet anbieten und Inhalte im Auftrag eines Inhalteanbieters speichern und 6ffentlich
verbreiten. Sie verbinden Unternehmen sowie Blirgerinnen und Biirger miteinander und ermoglichen
offentliche Debatten sowie die Verbreitung und den Erhalt von Informationen, Meinungen und Ideen. Sie
spielen im Internet deshalb eine zentrale Rolle. Mitunter werden Hostingdiensteanbieter allerdings von
Dritten fiir illegale Aktivitidten im Internet ausgenutzt. Besonders besorgniserregend ist der Missbrauch dieser
Dienste durch terroristische Vereinigungen und ihre Unterstiitzer mit dem Ziel, terroristische Online-Inhalte
zu verbreiten und so ihre Botschaften weiterzutragen, Menschen zu radikalisieren und Anhinger anzuwerben
sowie terroristische Aktivitiaten zu ermoglichen und zu lenken.

Bereits seit einigen Jahren gibt es auf Ebene der Europiischen Union Bemiihungen zu einer freiwilligen
Zusammenarbeit zwischen den Mitgliedsstaaten und den Hostingdiensteanbietern zur Bekimpfung
terroristischer Online-Inhalte. Diesen Bemithungen wird durch die TCO-VO ein klarer Rechtsrahmen
gegeben. Mit diesem soll der Missbrauch von Hostingdiensten fiir terroristische Zwecke bekampft und der

Zugang zu terroristischen Online-Inhalten weiter eingedimmt werden.

Mit der TCO-VO wurden den Hostingdiensteanbietern Verpflichtungen auferlegt und den zustindigen
Behorden weitere Instrumente an die Hand gegeben. Das zentrale Instrument sind Entfernungsanordnungen,
die die zustandige Behorde gegeniliber den Hostingdiensteanbietern erlassen kann. Danach miissen
Hostingdiensteanbieter dafiir sorgen, dass die terroristischen Inhalte innerhalb einer Stunde nach Erhalt der
Entfernungsanordnung entfernt werden. Diese kurze Entfernungsfrist ist mit der Geschwindigkeit, mit der
terroristische Inhalte tiber Online-Dienste hinweg verbreitet werden, begriindet. Vor Inkrafttreten der TCO-
VO gab es lediglich das Instrument der Loschersuchen, welches teilweise von den europiischen Behorden
auch weiterhin als Vorstufe zu einer Entfernungsanordnung genutzt wird.

Hostingdiensteanbieter unterliegen weiteren Verpflichtungen, falls tiber ihre Dienste wiederholt
terroristische Online-Inhalte verbreitet werden. In diesen Fillen miissen die Hostingdiensteanbieter
~spezifische Mafinahmen*“ (sog. Content Moderation) ergreifen, um den Hostingdienst kiinftig besser gegen
missbrduchliche Verbreitung terroristischer Online-Inhalte zu schiitzen. Hostingdiensteanbieter sind in der
Wahl der zu ergreifenden MafRnahmen frei und kénnen daher sowohl technische wie auch organisatorische
Instrumente nutzen. Bedeutend ist, dass die zu ergreifenden bzw. bereits ergriffenen Mafinahmen wirksam
sein miissen, um der Verbreitung terroristischer Online-Inhalte entgegenzuwirken. Hierbei konnen sowohl
proaktive Moderationsmaffnahmen (z.B. automatisierte Filtersysteme oder Content-Hashing-Algorithmen)
oder reaktive Moderationsmafinahmen (z.B. manuelle Moderation oder community-gestiitzte
Gemeinschaftsmoderation) zum Einsatz kommen.
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Um die Verpflichtungen aus der européischen Verordnung in Deutschland vollstindig und bundeseinheitlich
zu erfiillen, wurde das ,Terroristische-Online-Inhalte-Bekdmpfungs-Gesetz*“ (kurz: TerrOIBG) erlassen. Damit
wurden sowohl dem Bundeskriminalamt als auch der Bundesnetzagentur Aufgaben zur Durchsetzung der
TCO-VO tiibertragen.

Dem Bundeskriminalamt obliegt es, insbesondere Entfernungsanordnungen zu erlassen und Loschersuchen
zu stellen sowie an deutsche Hostingdiensteanbieter gerichtete Entfernungsanordnungen von Beh6rden aus
dem EU-Ausland zu tiberpriifen. Entfernungsanordnungen kénnen auch unmittelbar an
Hostingdiensteanbieter im EU-Ausland gerichtet werden. Das Bundeskriminalamt bindet im Rahmen seiner
Aufgaben die Landesmedienanstalt NRW stellvertretend fiir alle deutschen Landesmedienanstalten ein.
Zudem werden Gefihrdungshinweise nach Art. 14 Abs. 5 TCO-VO vom Bundeskriminalamt
entgegengenommen und bearbeitet.

Die Zustandigkeit der Bundesnetzagentur nach dem TerrOIBG beschriankt sich auf Hostingdiensteanbieter
mit Sitz oder gesetzlichem Vertreter in Deutschland. Die Bundesnetzagentur ist fiir simtliche
Bufdgeldverfahren nach dem TerrOIBG zustdndig, z.B. wenn Unternehmen den Entfernungsanordnungen des
Bundeskriminalamts nicht nachkommen. Dartiiber hinaus trifft die Bundesnetzagentur nach Art. 5 Abs. 4
TCO-VO die Entscheidung, dass ein Hostingdiensteanbieter terroristischen Online-Inhalten ausgesetzt ist. Im
Anschluss daran iiberwacht die Bundesnetzagentur die vom jeweiligen Hostingdiensteanbieter ergriffenen
sspezifischen Mafnahmen®. Damit Entfernungsanordnungen die Hostingdiensteanbieter auch erreichen, sind
diese verpflichtet, eine Kontaktstelle geméaf Art. 15 TCO-VO einzurichten und der Bundesnetzagentur

mitzuteilen.

Zur Durchsetzung der Anordnungen des Bundeskriminalamts und der Bundesnetzagentur kénnen
Zwangsgelder verhingt werden.

Das Vorgangsverarbeitungs- und Kommunikationssystem-System PERCI, welches fiir die Ubermittlung von
Entfernungsanordnungen und Loschersuchen zwischen den nationalen Behorden, Europol und den
Hostingdiensteanbietern genutzt wird, wurde von EUROPOL am 03. Juli 2023 in Betrieb genommen und wird

mittlerweile von einem Grofteil der Mitgliedstaaten genutzt.



6 | BUNDESNETZAGENTUR

2. Transparenz-/ Monitoringbericht

Nach Art. 21 Abs. 1 TCO-VO und § 3 TerrOIBG erheben die Mitgliedsstaaten von ihren zustidndigen Behorden
und den ihrer Gerichtsbarkeit unterstehenden Hostingdiensteanbietern Informationen tiber die Mafinahmen,
die von diesen aufgrund dieser Verordnung im vorangegangenen Kalenderjahr ergriffen wurden, und
tbermitteln sie der Kommission spétestens bis zum 31. Mérz jeden Jahres.

Zudem veroffentlichen die zustindigen Behorden jahrlich Transparenzberichte nach Art. 8 Abs. 1 TCO-VO
und § 4 TerrOIBG Uber ihre Tatigkeiten im Rahmen der TCO-VO.

Die Informationen sollen nach Art 8 Abs.1S.2 und Art. 21 Abs. 1 S. 2 TCO-VO mindestens Auskunft tiber
folgende Inhalte geben:

« Anzahl der nach Artikel 3 TCO-VO erlassenen Entfernungsanordnungen, nach welcher sich die Anzahl
der Entfernungsanordnungen gemafd Artikel 4 Absatz 1 TCO-VO richtet, die Zahl der nach Artikel 4
uberpriiften Entfernungsanordnungen sowie Angaben dazu, wieweit die betroffenen
Hostingdiensteanbieter diesen Anordnungen nachgekommen sind, einschlieRlich der Anzahl der Fille, in
denen terroristische Inhalte entfernt oder gesperrt wurden sowie der Anzahl der Fille, in denen dies nicht
der Fall war, dartiber hinaus, wie schnell die Entfernungen oder Sperrungen stattfanden;

«  Anzahl der Entscheidungen gemaif$ Artikel 5 Abs. 4, 6 und 7 sowie Angaben dazu, wieweit die
Hostingdiensteanbieter diesen Entscheidungen nachgekommen sind;

spezifische Mafinahmen nach Artikel 5, einschliefRlich der Anzahl der entfernten oder gesperrten
Elemente mit terroristischem Inhalt und wie schnell die Entfernung oder Sperrung erfolgt ist;

Anzahl der von den zustindigen Behérden angeforderten Zugriffe auf von Hostingdiensteanbietern nach
Artikel 6 gespeicherte Inhalte;

Anzahl der eingeleiteten Beschwerdeverfahren und der von Hostingdiensteanbietern unternommenen
Mafinahmen nach Artikel 10;

+  Anzahl der eingeleiteten behordlichen oder gerichtlichen Uberpriifungsverfahren gegen
Entfernungsanordnungen oder Entscheidungen gemafd Art 5 Abs. 4 und 6 sowie der von der zustindigen
Behorde nach nationalem Recht erlassenen Entscheidungen tiber ein solches Verfahren;

«  Zahl der Entscheidungen, mit denen Sanktionen gemaf} Art. 18 verfiigt wurden, einschlieRlich einer
Beschreibung der Art der verfiigten Sanktionen.
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2.1 Informationen des Bundeskriminalamts

Entfernungsanordnungen

Im Jahr 2025 wurden durch das Bundeskriminalamt insgesamt 245 Entfernungsanordnungen auf Grundlage
der TCO-VO erlassen. Die Hostingdiensteanbieter sind in 243 Fillen den Entfernungsanordnungen
nachgekommen, was einer Umsetzungsquote von 99,2% entspricht. Damit wurden in 2025 vom
Bundeskriminalamt insgesamt 237 Entfernungsanordnungen weniger erlassen als im Vorjahr.

Beim Bundeskriminalamt gingen in 2025 28 Entfernungsanordnungen ausldndischer Stellen an deutsche
Hostingdiensteanbieter zur Priifung der Rechtmaéfigkeit ein. Die Entfernungsanordnungen wurden von
deutscher Seite nicht beanstandet. Im Vorjahr waren es elf Entfernungsanordnungen auslandischer Stellen an
deutsche Hostingdiensteanbieter. In 2025 ergingen 24 der 28 Entfernungsanordnungen auslandischer Stellen
allein gegen einen deutschen Hostingdiensteanbieter gegen den bereits ein Verwaltungsverfahren gemaf}
Artikel 5 TCO-VO bei der Bundesnetzagentur anhingig ist.

Im Jahr 2025 wurden beim Bundeskriminalamt Widerspriiche gegen insgesamt sechs
Entfernungsanordnungen eingelegt. Die Entfernungsanordnungen wurden zuriickgenommen.

Loschersuchen

Dartiber hinaus nutzt das Bundeskriminalamt - als Vorstufe der Entfernungsanordnung - das Instrument des
Loschersuchens (sog. Referrals). Diese stellen keine nach der TCO-VO verbindliche Handlungsanweisung fiir
Hostingdiensteanbieter dar, sondern setzen auf freiwillige Kooperation. Ublicherweise betreffen
Loschersuchen strafrechtlich relevante illegale oder terroristische Inhalte, die in der Regel auch gegen die
Geschiftsbedingungen der Hostingdiensteanbieter verstofien. Insgesamt hat das Bundeskriminalamt im Jahr
2025 29.792 Loschersuchen zur Entfernung oder Sperrung von strafrechtlich relevanten Online-Inhalten an
Hostingdiensteanbieter tibermittelt, 12.747 mehr als im Vorjahr. In 27.772 Fillen wurde eine Entfernung oder
Sperrung der Inhalte festgestellt. Dies entspricht einer Umsetzungsquote von 93,2%. Im Vorjahr waren es
noch 87,4%.

Loschersuchen konnen vom Bundeskriminalamt oder anderen Polizeidienststellen beim jeweiligen
Hostingdiensteanbieter gestellt werden. Fr Loschersuchen besteht keine Pflicht fiir eine 24/7 Bearbeitung.
Handelt es sich bei den gemeldeten Inhalten jedoch um terroristische Online-Inhalte, so wird vom
Bundeskriminalamt die Loschung/ Sperrung der Inhalte nach zwei Arbeitstagen gepriift und ggf. eine
Entfernungsanordnung erlassen. Abseits dieser Regelsachbearbeitung kénnen Entfernungsanordnungen auch
unmittelbar ohne vorheriges Loschersuchen gestellt werden. Griinde fiir eine ausbleibende
Entfernungsanordnung kénnen beispielsweise sein, dass sich das Loschersuchen auf einen Inhalt bezieht, der
zwar strafrechtlich relevant ist, aber keinen terroristischen Inhalt im Sinne der TCO-VO darstellt, oder dass
der Hostingdiensteanbieter seinen Geschiftssitz auferhalb der EU hat, was eine Anwendung der TCO -VO

erschwert.
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2.2 Informationen der Bundesnetzagentur

Ein seit 2023 anhingiges Verwaltungsverfahren geméaf Artikel 5 TCO-VO gegen einen deutschen
Hostingdiensteanbieter wurde in 2025 fortgefiihrt. Nach Ansicht der Bundesnetzagentur und des
Bundeskriminalamts sind die ergriffenen Mafinahmen grundsitzlich geeignet, um die Verbreitung
terroristischer Online-Inhalte auf der Plattform des betroffenen Hostingdiensteanbieters einzuddmmen. Die
Effektivitit der ergriffenen Maffnahmen konnte allerdings nicht auf einem hohen Niveau/ Level gehalten
werden. Die Bundesnetzagentur und das Bundeskriminalamt stellten erneut eine vermehrte Verbreitung
terroristischer Online-Inhalte fest. Zur erneuten Steigerung der Effektivitit und zur Reduzierung von
Abhingigkeiten modernisiert und strukturiert der Hostingdiensteanbieter bestehende Mafinahmen neu.
Derzeit evaluiert die Bundesnetzagentur die Effektivitit der neuen Mafnahmen.

In 2025 hat die Bundesnetzagentur eine Entscheidung nach Art. 5 Abs. 4 gegen einen weiteren
Hostingdiensteanbieter erlassen und damit ein Verwaltungsverfahren gemaf Artikel 5 TCO-VO gegen einen
Hostingdiensteanbieter mit gesetzlichem Vertreter in Deutschland eingeleitet. Die Bundesnetzagentur stellte
fest, dass der Hostingdiensteanbieter terroristischen Inhalten ausgesetzt ist und forderte diesen auf
Mafdnahmen zu ergreifen, um zu verhindern, dass tiber seinen Dienst terroristische Inhalte 6ffentlich
verbreitet werden. Der Hostingdiensteanbieter {ibermittelte der Bundesnetzagentur einen Bericht tiber die
ergriffenen und geplanten Maftnahmen. Die Priifung dieser Mafinahmen ergab, dass die im Bericht
dargestellten spezifischen Manahmen des Hostingdiensteanbieter nicht ausreichen, um den Vorgaben des
Artikel 5 Absatz 2 und 3 der TCO-VO zu entsprechen. Daraufhin hat die Bundesnetzagentur eine
Entscheidung nach Art. 5 Abs. 6 TCO-VO erlassen. Infolgedessen wurde der Hostingdiensteanbieter
aufgefordert, die erforderlichen Mafdnahmen zu ergreifen, um die Einhaltung der gesetzlichen Anforderungen
sicherzustellen. Hierzu steht ein weiterer Bericht des betroffenen Hostingdiensteanbieters aus.

Unabhingig von den genannten Verwaltungsverfahren haben weitere Hostingdiensteanbieter in 2025
Mafdnahmen zur Verhinderung der Verbreitung terroristischer Online Inhalte ergriffen.

Die folgende Liste ist eine Zusammenstellung der durch die befragten Hostingdiensteanbieter ergriffenen
spezifischen Mafdnahmen.

Organisatorische Mafinahmen:

- Verwendung von Nutzungsbedingungen

- Verwendung von allgemeinen Geschiftsbedingungen
- Verwendung von Gemeinschaftsrichtlinien

Technische Mafinahmen:

- Einsatz automatisierter Systeme, um nutzergenerierte Inhalte mithilfe von Stichwortlisten (einschliefilich
Phrasen und Redewendungen in verschiedenen Sprachen), Text-, Bild- und Audio-Analyseverfahren auf
terroristische Inhalte Giberpriifen

- Einsatz von Systemen zur maschinellen Vergabe von Risikobewertungen fiir Inhalte

- Einsatz von Systemen mit kiinstlicher Intelligenz zur automatisierten Priifung von Bildern

- Einsatz von selbstlernenden Filtersystemen fiir Text- und Bildinhalte

- Einsatz von Hashing oder Matching Mechanismen zur Identifizierung von bereits bekannten terroristischen
Bild oder Audioinhalten
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- Durchfiihrung proaktiver Echtzeitscans sowie retroaktiver Scans tiber den gesamten Inhalte-Katalog

- Verwendung von technischen Restriktionen fiir die Auswahl von Benutzernamen und URLs

- Sperrung von E-Mail-Adressen von entfernten Benutzer-Accounts fiir die Erstellung von neuen Accounts

- Einsatz von Systemen zur automatischen Erkennung der Verwendung von terroristisch motivierten
Zusammenstellungen von Unicode-Emojis und Markierung fiir manuelle Moderation

- Einschrankung von Suchfunktionen innerhalb der Plattformen, sodass z.B. keine bekannten terroristischen
Online-Inhalte iber eine Autocomplete Funktion vorgeschlagen werden

- Blockierung von Links zu Drittanbieter-Websites mit terroristischen Inhalten

Manuelle Maftnahmen:

- Einsatz von Moderationsteams bestehend aus internen und externen Beschiftigten (einschlieflich der
Abdeckung verschiedener Sprachen)

- Manuelle Priifung von Inhalten, die bei maschineller Priifung mit hohem Risikowert bewertet wurden
- Evaluierung von bisher ergriffenen Mafnahmen und Identifizierung neuer Trends fiir terroristische Online-
Inhalte sowie potenzieller Umgehungsmoglichkeiten fir ergriffene Mafinahmen

- Fortlaufende Schulungen von Moderationsteams

- Identifizierung von Account-Clustern mit terroristischen Aktivititen

- Bereitstellung von Meldewegen fiir Nutzer und Dritte

- Bereitstellung von Moderationsmoglichkeiten fiir Nutzer (z.B. Moglichkeiten zum Entfernen und oder
Melden von Kommentaren zu eigenen Inhalten)

2.3 Informationen der Hostingdiensteanbieter

Nach § 3 Abs. 2 TerrOIBG i. V. m. Art. 6, 10 und 21 Abs. 1 Satz 2 Buchstabe c und d TCO-VO unterliegen auch
die Hostingdiensteanbieter einer Berichtspflicht gegeniiber der Bundesnetzagentur.

Im Zeitraum vom 1. Januar 2025 bis 31. Dezember 2025 sind bei Hostingdiensteanbietern insgesamt 5
Anfragen von zustindigen Behorden auf Zugang zu Daten eingegangen, die infolge einer
Entfernungsanordnung oder infolge spezifischer Mafinahmen nach Artikel 3 oder 5 der TCO-VO entfernt
oder gesperrt wurden, fiir die Zwecke der Verhinderung, Erkennung, Ermittlung und Verfolgung
terroristischer Straftaten oder fiir behérdliche oder gerichtliche Uberpriifungsverfahren.

Gemaifd Art. 10 TCO-VO haben Hostingdiensteanbieter Beschwerdemechanismen einzurichten. Nach diesen
Mechanismen kénnen Inhalteanbieter, deren Inhalte aufgrund spezifischer Mafinahmen nach Artikel 5 TCO-
VO entfernt oder gesperrt wurden, Beschwerde gegen die Entfernung oder Sperrung einlegen und die
Wiederherstellung oder Entsperrung des Inhalts verlangen.

Im Zeitraum vom 1. Januar 2025 bis zum 31. Dezember 2025 wurden aufgrund ergriffener spezifischer
Mafdnahmen nach Artikel 5 TCO-VO insgesamt 10.562 Inhalte entfernt. Innerhalb desselben Zeitraums
erhielten Hostingdiensteanbieter 42 Beschwerden von Nutzerinnen und Nutzern gegen die Entfernung ihrer
Inhalte. Aufgrund dieser Beschwerden wurden die betroffenen Inhalte in insgesamt 7 Fillen nach
Uberpriifung der urspriinglichen Entscheidung wiederhergestellt.
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3. Fazit/ Ausblick

Zusammenfassend lésst sich festhalten, dass das Bundeskriminalamt und die Bundesnetzagentur im Jahr 2025
in einem nicht unerheblichen Umfang terroristische Online-Inhalte auf Hostingdiensten identifiziert haben
und entsprechend eingeschritten sind. Die jeweiligen Hostingdiensteanbieter haben bislang mit dem
Bundeskriminalamt und der Bundenetzagentur kooperiert und in der Mehrzahl der Félle bereits auf das
Loschersuchen des Bundeskriminalamtes reagiert und die Inhalte freiwillig geléscht oder gesperrt, so dass der
Erlass einer Entfernungsanordnung nicht erforderlich war. Die Ubermittlung von Entfernungsanordnungen
vom Bundeskriminalamt an Hostingdiensteanbieter mit Unterstiitzung durch das von Europol bereitgestellte
Tool PERCI verlduft insgesamt reibungslos.

Die Bundenetzagentur flihrte im Jahr 2025 zwei Verwaltungsverfahren gemaf Artikel 5 TCO-VO gegen
Hostingdiensteanbieter mit Sitz oder gesetzlichem Vertreter in Deutschland. Ein Einschreiten in Form von
Zwangs- oder Buf3geldverfahren war bisher nicht notwendig. Hostingdiensteanbieter sind grundsatzlich
bestrebt, effektive Mafinahmen zur Bekdmpfung der Verbreitung terroristischer Online-Inhalte zu ergreifen
und mit den zustindigen Behorden zu kooperieren. Im Ergebnis ldsst sicher daher feststellen, dass sich die
Anwendung der TCO-VO positiv auf die Eindimmung der Verbreitung terroristischer Online-Inhalte

auswirkt.

Bundeskriminalamt und Bundenetzagentur unterstiitzen deutsche Hostingdiensteanbieter bei der
Umsetzung der Verordnung. Anfang 2026 fiihrte die Bundesnetzagentur zusammen mit dem
Bundeskriminalamt eine Informationsveranstaltung fiir Hostingdiensteanbieter durch. Es ist geplant, solche
Veranstaltungen auch kiinftig im zweijahrigen Rhythmus durchzufiihren, um tiber aktuelle Entwicklungen zu

informieren und neue Hostingdiensteanbieter auf ihre Pflichten hinzuweisen.
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